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ITIL-Betrieb in einer Ansicht: vom Alarm zur Entscheidung
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Konzept-Prototyp auf Beispieldaten - Roman Krol



Das Problem im Betriebsalltag

G Kein priorisierter Blick e Change-Reibung
Jeder Morgen beginnt mit Suchen Freigaben dauern, Konflikte fallen
in vielen Tools. spat auf.

0 Provider ohne Belege ° Wiederherstellung
unbewiesen
SLA-Gesprache ohne eigene Backups ohne Restore-Test.

Zahlen und Nachweise.

Quelle: Desk-Research auf Herstellerniveau (docs/itsm-research.md), noch nicht mit Praktikern validiert
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Gebrochene
Lernschleife

Wiederkehrende Stérungen
werden nie wirklich behoben.

° Berichtsaufwand

Der Monatsbericht kostet
Stunden Handarbeit.



Die Idee: ein Kreislauf mit Regeln als Leitplanken

22 Regeln

R-01 bis R-22

SLA / Provider

Release
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Priorisiert statt durchsucht

Eine Liste ,Handlungsbedarf®: was heute zu tun ist, mit der
Regel dahinter.

Regeln statt Bauchgefiihl

Die Logik ist deterministisch und getestet, nicht geschatzt.

Nachweisbar

Jede Anderung schreibt einen unverinderlichen Audit-
Eintrag (R-15).



Ubersicht: was heute zu tun ist

@ Ops Control Center E EN Rolle Service Owner v @ Dunkel

® Handlungsbedarf, nach Schwere sortiert, jede
Zeile mit Regel-ID

® Vier Kennzahlen: offene P1/P2, MTTR, SLA-
Einhaltung, Restore-Tests

® Stérungstafel und Servicezustand mit
Fehlerbudget (R-13)

® Seit dem letzten Arbeitsabend: neue Incidents,
fehlgeschlagene Backups, umgesetzte Changes
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Ubersicht Incidents Probleme Changes Backup Provider  Bericht  Einstellungen

Ubersicht

SEIT DEM LETZTEN ARBEITSABEND seit Thu 08.10. 18:00 UTC

Neue Incidents (3): INC-0001 P1- ERP Platform ) (ING-0009 P2 - M365 Messaging ) INC-0011 P3 - Data Platform

Fehlgeschlagene Backups (1): Dateiserver Volumes

Umgesetzt (1): CHG-0002

2 10h 96 % 1

Offene P1/P2 MTTR (30 T} SLA-Einhaltung Uberfallige Restore-Tests

HANDLUNGSBEDARF 20

r-1z  Backup-RPO verletzt: Dateiserver Volumes

File Services

r-17  Post-Incident-Review liberfallig: INC-0008 - Dateiserver: Volume offline
Seit 1 Tagen Gberfallig

r-0z  SLA verletzt: Nachtlicher ETL-Lauf abgebrochen

INC-0011 - Data Platform - P3

I r-1z  Error Budget aufgebraucht: ERP Platform - nicht dringende Changes einfrieren



Incidents: Leitplanken beim Losen

@ Ops Control Center E EN Rolle Service Owner v @ Dunkel

® SLA-Uhren und Eskalation L1 bis L3 (R-02, R-03)

Ubersicht  Incidents  Probleme Changes Backup Provider  Bericht Einstellungen

£ Incidents
® P1/P2 lassen sich nicht ohne Ursache und INC-0001 - ERP: Auftragsbuchung nicht erreichbar o
MaBnahmen SChIieBen (R'Ol) ERP Platform Performance In Bearbeitung  L1Operator Zugewiesen: Operator A
Audit (1)
® Auswirkungsradius Gber Abhangigkeiten, Ression 02 oK. 60 % vetrouet Losang 02

verdachtiger Change (R-10)

Abhéngige Services (Auswirkungsradius): Fleet Maintenance System

() Statusmeldung fur P1/P2 auf Knopfd rUCk, \ A Verdichtiger Change (R-10): CHG-0002 - ERP: Datenbank-Index Neuaufbau ‘
ReVieW naCh dem VO rfa II (R- 17) Ursache (Pflicht, R-01) MaBnahmen (Pflicht, R-01)

Eskalieren Losen
4 =

Statusmeldung erzeugen
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Changes: Risiko, Freigabe, Rollback

® Rollback-Plan und Testnachweis sind Pflicht (R-
05)

® Risiko live berechnet (R-06), Freigaben nach
Rolle (R-07)

® Freeze bei offenem P1 (R-08), Konflikte zwischen
Changes (R-09)

® Freies Wartungsfenster vorgeschlagen,
Standard-Change mit Schnellpfad (R-19)
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@ Ops Control Center

Ubersicht  Incidents Probleme  Changes Backup Provider
Titel Service Typ
[ Firewall-Regeln bereinigen ] Data Platform ~ MNormal
Ende
mm/dd/yyyy, --:-- -- =]
Dauer (min)
120 Freies Fenster vorschlagen

Rollback-Plan
R-0%

Testnachweis
R-05

Risiko (live) r-05 :( Hoch - Score 8)

Entwurf speichern Abbrechen

Bericht

-

Einstellungen

Auswirkung (1-3)

3

-

E EN Relle Service Owner v & Dunkel

(RECH Kalender Neuer Change

Eintrittswahrscheinlichkeit (1-3) Beginn

2

v | mmjdd/yyyy, =-:== == o



Backup und Provider: Belege statt Bauchgefiihl

@ Ops Control Center

Ubersicht  Incidents  Probleme  Changes

Backup  Provider  Bericht

Backup

ERP Datenbank (7inordnung )
ERP Platform

Letztes erfolgreiches Backup | R-12 25 min alt (RPO 1 h)
—

Letzte Wiederherstellung 95 min von 120 min RTO

Letzter Restore-Test R-11 vor 40d
Letzter Lauf Erfolgreich - 100 GB

» Letzte Tests (1)

Restore-Test erfassen

Integration Hub Konfiguration (in rdnung )
Integration Hub

Letztes erfolgreiches Backup | R-12 2 halt (RPO 12 h)
—

Letzte Wiederherstellung
——

Letzter Restore-Test | R-11 vor 20 d
Erfolgreich - 100 GB

25 min von 60 min RTO

Letzter Lauf

» Letzte Tests (1)

Nartara Tant arfannan

Backup

Einstellungen

Dateiserver Volumes ( RPO/RTO

File Services

Letztes erfolgreiches Backup | R-12

1d6halt (RPO1d)

E EN Rolle Service Owner v { Dunkel

Data Lake Snapshots (in ordnung )
Data Platform

Letztes erfolgreiches Backup | R-12 8 halt (RPG 1d)

(RPO verletzt (R-12)

D

Letzte Wiederherstellung

180 min von 240 min RTO

Letzter Lauf

» Letzte Tests (1)

Restore-Test erfassen

Letzter Restore-Test R-11 vor 110 d (iberfallig (R-11))
Fehlgeschlagen - 100 GB

Fleet Maintenance DB (Rro/RTO
Fleet Maintenance System

Letztes erfolgreiches Backup | R-12

3halt(RPO 4 h)

Letzte Wiederherstellung

200 min von 180 min RTO

(RTO iberschritten

D

Letzter Restore-Test R-11 vor 80 d
Letzter Lauf

» Letzte Tests (1)

Erfolgreich - 100 GB

Letzte Wiederherstellung 310 min von 480 min RTO

Letzter Restore-Test r-11 vor 60 d
Letzter Lauf Erfolgreich - 100 GB

» Letzte Tests (1)

Restore-Test erfassen

@ Ops Control Center

Ubersicht  Incidents  Probleme

Provider

Zeitraum: letzte 30 Tage

Changes

Backup  Provider  Bericht  Einstellungen

CloudHost GmbH (sLA-Verletzung (R-14)
ERP Platform, Data Platform
99.82 %
(Vertrag: 98.9 %)
Reaktionszeit (@) 24 min

(Vertrag: 30 min)
Losungszeit (@) 6.5h

(Vertrag: 8 h)
Tickets 14

Verfligbarkeit

Service-Review-Agenda erzeugen

KPls erfassen

Netzwerk Partner AG (Vertrag eingehalten )
Network Services

Verflgbarkeit 99.97 %
(Vertrag: 99.95 %)
Reaktionszeit (@) 12 min

(Vertrag: 15 min)
Losungszeit (@) 31h

(Vertrag: 4 h)

Tickets 6

Service-Review-Agenda erzeugen

KPls erfassen

Provider

Beispieldaten - Konzept-Prototyp

E EN  Rolle Service Owner v { Dunkel

Waggon Software Support

Fleet Maintenance System, Integration Hub

Verfligbarkeit 991 %
(Vertrag: 99.5 %)
Reaktionszeit (@) 75 min
(Vertrag: 60 min)
@D
Losungszeit (@) 30 h
(Wertrag: 24 h)
IGI)
Tickets 9

Service-Review-Agenda erzeugen

KPIs erfassen

® Restore-Test erfassen: Backup zahlt erst, wenn es wiederherstellbar ist (R-11, R-12)
® Provider-KPIs gegen Vertrag (R-14), Agenda fiir das Service-Review mit Belegen

® Frist fUr Service-Credits l1auft mit (R-21)
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Lernschleife und Berichte

@ Ops Control Center

Ubersicht  Incidents  Probleme  Changes

Probleme

PROBLEMKANDIDATEN (R-04)

{ (Vorseniag) (o4

i Integration Hub - Timeout

4 dhnliche Incidents in 30 Tagen
INC-0002, INC-0003, INC-0004, INC-0005
| Titel des Problems

Integration Hub: Timeout

Als Problem &ffnen Verwerfen

PROBLEMREGISTER

PRB-0001 ((Known Error )

Dateiserver: wiederkehrende Speicherengpasse

Ursachen-Hypothese Fehlende Quotas auf

Projektlaufwerken

Temporare Bereinigung und

Volume-Erweiterung auf Anfrage

Incidents INC-0008, INC-0007, INC-0008,
INC-0030, INC-0031, INC-0032

Fix-Chanae -

Workaround

Probleme

Backup  Provider  Bericht  Einstellungen

PRB-0002 ((Analyse )
ERP: Performance-Einbriiche bei Lastspitzen

Ursachen-Hypothese Veraltete Indizes und lange
Sperren bei Monatsabschluss-

Jobs
Workaround noch kein Workaround
Incidents INC-0001, INC-0017, INC-0037

Fix-Change chg-2

1 Flntnem  WAlindnrhnlimann (50 T4 4

E EN Rolle Service Owner

v

@ Dunkel

@ Ops Control Center

Ubersicht  Incidents  Probleme  Changes  Backup  Provider

Bericht

TRENDS gegeniiber den 30 Tagen davor

25 10h
Incidents (30 T) MTTR
+25% - %

Incidents pro Woche (13 Wochen, rot = P1/P2)

Verénderung je Service (30 T gegeniiber Vorperiode)

» Wochentabelle

Bericht

Einstellungen

E EN  Rolle Service Owner v { Dunkel

96 %
SLA-Einhaltung
+1pt

A Data Platform: 2 » 3 A ERP Platform: 2 » 3 A M365 Messaging: 2 +3 A Network Services: 2 > 3 A Customer Portal: 1 2 = File Services: 4 - 4

« Fleet Maintenance System: 2 > 2« Integration Hub: 5 > 5

Aus den aktuellen Daten der letzten 30 Tage erzeugt — zum Kopieren in Mail oder Dokument.

Servicebericht 2026-69-09 bis 2026-10-09

1. Kennzahlen

Bericht

® Problem-Kandidaten aus wiederkehrenden Incidents (R-04), Known Error mit Workaround

® Monatsbericht und Trends auf Knopfdruck, zum Kopieren

® Entscheidungen werden vorgeschlagen, nie automatisch ausgefiihrt
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Quellen: Daten kommen von selbst

@ Ops Control Center m EN Rolle Service Owner v & Dunkel

® Jira live: Abfrage jede Minute, Anderungen werden
nachgezogen, Link zurlick zum Ticket

Ubersicht  Incidents  Probleme  Changes Backup  Provider Bericht  Einstellungen

Einstellungen

® Azure Monitor, M365, Azure Backup, Provider- JEREINDUNGER | | |
Replay spielt Beispiel-Payloads durch dieselbe Pipeline wie echte Webhooks - ohne Netzwerk. Wiederholtes Abspielen ist idempotent.
Berichte (Beispieldaten im Replay-Modus)

azure-backup ( nicht aktiv (kein Secret) azure-monitor (nicht aktiv (kein Secret] ) backup (nicht aktiv (kein Secrer) )

01-fileserver-success  Abspielen 01-erp-outage-fired Abspielen 01-erp-success Abspielen

. Webhook f(:l r Backu p_Ergebnisse mit Skri pt fU r den 02-erp-failed  Abspielen 02-erp-outage-resclved  Abspielen 02-files-failed ~ Abspielen

. 03-hub-timeout-freight  Abspielen
Windows-Server

04-hub-timeout-wagon ~ Abspielen
05-hub-timeout-queue  Abspielen

06-files-disk-fired ~Abspielen

® Unbekannte Signale warten in einer Zuordnungs- R
Wa rteSChIange (R-22) 08-unmapped-lab  Abspielen

generic (Secret gesetzt) jira (nicht akiiv (Replay) ) m365-health (nicht aktiv (kein Secret) )

Live-Modus: OCC_JIRA_URL, OCC_JIRA_EMAIL und

01-menitoring-switch = Abspielen 01-exchange-delayed-delivery  Abspielen
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ITIL-Praktik und was das Tool erzwingt

ITIL-Praktik Leitplanke im Tool

Incident Management SLA-Uhren, Eskalation, Pflichtangaben beim SchlieBen
Problem Management Kandidaten, Known Error mit Workaround, Alter

Change Enablement Rollback, Risiko, Freigaben, Freeze, Konflikte, Schnellpfad
Service Level Management Fehlerbudget gegen SLO, SLA-Warnungen

Supplier Management Vertrags-KPls, Review-Agenda, Service-Credit-Frist
Service Continuity RPO/RTO, Restore-Tests

Continual Improvement Post-Incident-Review, Trends, Monatsbericht
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R-01 bis R-03

R-04, R-20

R-05 bis R-09, R-19

R-02, R-13

R-14, R-21

R-11, R-12

R-17

10



Ehrlicher Stand

Gepriift Grenzen
® 424 automatische Tests, 11 Browser-Tests inklusive ® Konzept-Prototyp auf Beispieldaten, kein
Barrierefreiheit (WCAG 2.1 AA) Produktivsystem
® Jira-Anbindung live mit Demo-Tickets gepriift ® Andere Quellen laufen im Replay-Modus; keine
MFA
® Anmeldung, Audit-Log, Zugriffsschutz nach ® Windows-Betrieb vorbereitet, auf echtem Server
Sicherheits-Baseline noch nicht getestet

Nachste Schritte: Betrieb auf eigenem Server, weitere Quellen live, Gesprache mit Praktikern
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